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DATA & PRIVACY RISK

Come tutelare i propri dati di business nel rispetto del nuovo
Regolamento Europeo sulla protezione dei dati (GDPR - Reg. UE 679/2016 )
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Alcuni dati del 2017
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e |1 31,9% dei computer degli utenti ha subito, nell’anno, almeno un attacco web riconducibile alla classe dei malware
e Le soluzioni KL hanno respinto 758.044.650 attacchi lanciati attraverso siti Internet dislocatiin ogni parte del mondo

e Sono statiriconosciuticome dannosi, da parte del modulo Anti-Virus Web, 261.774.932 URL unici

* |129,1% degli attacchiweb neutralizzati é stato condotto attraverso risorse web malevole situate negli Stati Uniti

e /Imodulo Anti-Virus Web ha rilevato 69.277.289 oggetti nocivi unici

e Gli encryptor hanno preso di mira 1.445.434 computerdiutentiunici

e Le soluzioni KL hanno bloccato tentatividilanciare malware capace disottrarre denaro tramite il banking online su
2.871.965 dispositivi

e /Imodulo Anti-Virus File ha rilevato, in totale, 4.071.588 programmi dannosi o potenzialmente indesiderabili

Le statistiche sulle minacce mobile possono essere consultate nel report “Evoluzione del malware mobile nel 2016” K AS PE RS KVY3
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*Clusut

Associazione Italiana
per la Sicurezza Informatica

Rapporto Clusit 2017

Dilaga il cybercrime che colpisce il 100% delle aziende

Secondo il rapporto Clusit 2017, I'anno scorso gli attacchi gravi compiuti per
finalita di cybercrime sono aumentati del 9,8%, con un incremento esponenziale
soprattutto degli attacchi di phishing, cresciuti nell'ordine del 1.166%. | settori piu
colpiti? La sanita (+102%), sequita dalla grande distribuzione (+70%) e dalle
banche (+64%,).

L'evidenza principale dell’'edizione 2017 del Rapporto e che ormai tutte le
aziende sono sotto attacco, indipendentemente dalla dimensione o dal settore

merceologico di appartenenza. "La probabilita di essere attaccati é
pari a uno, ormai, basta che i malintenzionati abbiano il tempo

sufficiente per agire — commenta A.Z.M., membro del Consiglio Direttivo
del Clusit. La definitiva consacrazione delle logiche di crime-as-a-service, infatti,
permette anche ai criminali comuni di allargare il perimetro delle proprie attivita
illecite al web semplicemente affittando infrastrutture e strumenti di attacco dai
produttori solo per il periodo strettamente necessario, a fronte del versamento di
una percentuale dei proventiilleciti".



M Attaccanti competenti che usano tutte le armi
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1. Intelligence (su persona e azienda)

— Sorgenti aperte

— Sorgenti chiuse

2. Psicologia

— spear phishing che sfrutta fiducia, scarsa osservanza delle regole, abitudini, ideologia,
timori, bramosia di guadagni, insoddisfazione, narcisismo, ecc.

3. Tecnologia

— malware inviato attraverso multipli canali di comunicazioni e sfruttando (multiple)
vulnerabilita del software



M Analisi di un tipo di attacco e dei suoi effetti
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M Due differentivelocita ed il gap aumentasempre
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Tempo di compromissione Tempo di rilevamento
2% 3%
I Cyber-criminalisono Rilevare una compromissione
piu efficientichemai. — 7 * richiede tempo,
spesso troppotempo!

82%

B secondi " minuti ®ore ¥ giorni M settimane



M Possibili conseguenze di un attacco
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| documenti presenti sul computer vengono cifrati

| documenti diventano illeggibili

| nostri dati vengono rubati e messiin rete o venduti a terze parti

| dati dei Clienti vengono rubati e messiin rete o rivenduti

| dati personali o particolari vengono venduti o manipolati

| server o i mobile dovranno essere riformattati con potenziali perdite di dati

Tutto il lavoro presente sul computer non esiste piu

Il backup, per chi ne e dotato, a quale datarisale? E i backup sono stati a loro volta compromessi?
Formule, disegni, progetti, brevetti vengono rubati e rivenduti

Mail e documenti possono essere messiin rete con danno diimmagine o reputazione dell’azienda e/o
personale



Possibili costi di un attacco (data breach)
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Costi di ripristino
Riprogettazione e aggiornamento sistemi informatici e di sicurezza, Lavoro straordinario, Riqualificazione del personale,
Recupero e ridigitazione dati esterni

Interruzione di attivita
Fermo di produzione, Impossibiita di erogare | servizi, Perdita di fatturato, Pagamento di penali per mancata consegna...

Responsabilita civile
Contenzioso legale (class action), Rivalsa di Clienti o dipendenti

Costi di notifica
Esame informatico forense, Stampa, spedizione e altre comunicazioni, Servizio di monitoraggio del credito

Sanzioni amministrative
Per la nuova privacy dal 2% al 4% del fatturato

Danno reputazionale
Danno all’immagine, Perdita di credibilita e di fiducia, Deprezzamento delle azioni

Costi per tutelare il brand e la reputazione

Legale, Pubbliche relazioni, Pubblicita e relative comunicazioni



M Chi viene colpito e perché?
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QUINDI LA DOMANDA NON FE’ SE ....... MA QUAN DO?!!

Ed avro fatto tutto il possibile per difendermi?
Sapro reagire tempestivamente?
Avro fatto tutto in regola per non essere sanzionato?

Avro attivato una copertura assicurativa adeguata?



M Ma quali sono i dati a rischio?
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DATI INERENTE AL BUSINESS

Progetti, contratti, documentifiscali, ordini,
codicidi produzione, ricette.....

DATI PRESENTI IN AZIENDA/STUDIO I

DATI
PARTICOLARI

Razza, religione,
aspetti sanitari ....



M Ma qual’é il vero obiettivo di un attacco
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Rubare i dati

- e metterli gratuitamente in rete (per sfregio, per gioco, per ragioni politiche, ...)

- orivenderlia terze parti (call center, ditte di profilazione, direct marketing,..)

Rubare Know-how

- Formule, disegni, progetti, brevetti, contratti, nomi di clienti, fatture vengono rubati e rivenduti

Rubare soldi

- Mediante richieste di riscatto dei dati (es. criptolock)

- Mediante il blocco dei servizi e la richiesta di un riscatto peril suo sblocco

- Mediante l'utilizzo improprio dei dati bancari
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Cosa prescrive il nuovo
Regolamento Europeo sulla protezione dei dati
(GDPR - Reg. UE 679/2016 )

AVV. Riccardo Facchin

Legal consultantdi TMC



M Privacy: le origini e I’evoluzione normativa
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be alone chiunque altro dalla propria sfera privata
1948: ONU Dichiarazione universale dei Diritti

del’lUomo

1950: Convenzione per la salvaguardia dei Diritti
dell’lUomo e delle Liberta fondamentali— Consiglio
d’Europa (Art. 8 Diritto al rispetto della vita privatae
familiare)

1981: Convenzione n. 108 del Consiglio d’Europa per
la protezione delle persone rispettoal trattamento (societa dell’informazione);
automatizzatodidatia caratterepersonale

1995: Direttiva 95/46/CE del Parlamento e del
Consiglio d'Europa; L.75/1996 e DPR 318/99; D.Lgs.
196/2003 e successivi atti normativi di
semplificazione; Provvedimentidel Garante;

Privacy 1.0 privacy come diritto della
personalita; dal segreto al controllo

Privacy 2.0 (nativi digitali, social network,
mobile apps, fidelity card): la privacy come

GDPR - Reg. UE679/2016 .. iale - “oublic by default”
99 articoli; 173 consideranda neg02|a.2|one sociale - pu' Ic by de alf t

— (es. social network) VS “privacy by design”
" pat (progettare la privacy sin dall’inizio)

*  Data
.~ Protection
* 4 * Regulation

*
*
*
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Decreto Legislativo 196/2003

dalla protezione del dato personale

GDPR,Capo VIll, artt. 77-84

alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali
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MANUALE
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Manuale sul diritto
europeo in materia

di protezione dei dati

GDPR - Reg. UE 679/2016

General
Data

Protection
Regulation

1.1. ll diritto alla protezione dei dati

Punti salienti

e Ai sensi dell’articolo 8 della CEDU, il diritto alla protezione dei dati personali
relativamente alla raccolta e all'utilizzo degli stessi & parte del diritto al rispetto della vita
privata e familiare, del domicilio e della corrispondenza.

* La Convenzione n. 108 del Consiglio d’Europa € il primo strumento internazionale
giuridicamente vincolante che tratta in maniera esplicita della protezione dei dati.

e || diritto dell’lUE ha disciplinato per la prima volta la protezione dei dati attraverso la
direttiva sulla protezione dei dati.

o Il diritto dell’UE ha riconosciuto la protezione dei dati come un

diritto fondamentale dell’'uomo.
Il diritto alla protezione della sfera privata di un individuo contro le ingerenze altrui,
soprattutto da parte dello Stato, & stato sancito per la prima volta da uno strumento
giuridico internazionale nell’articolo 12 della Dichiarazione universale dei diritti dell’'uomo
(UDHR) delle Nazioni Unite (ONU) del 1948 riguardante il rispetto della vita privata e
familiare. LUDHR ha influito sullo sviluppo di altri strumenti relativi ai diritti dell’'uomo in
Europa.



GDPR - Reg. UE 679/2016 — il cronoprogramma
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24 maggio 2016 > 24 maggio 2018 25 maggio 2018

\
e

Regolamento
2016/679

IN VIGORE, NON APPLICABILE (?)

Direttiva
1995/46

IN VIGORE, DECADE il 24 maggio 2018

AV VAR V4

Provvedimenti NON DECADONO fino a quando non verranno
Autorita Garante modificati, sostituiti, abrogati

Accordi
internazionali su
trasferimento dati

NON DECADONO fino a quando non verranno
modificati, sostituiti, abrogati

Decisioni NON DECADONO fino a quando non verranno
Commissione UE modificate, sostituite, abrogate

N
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GDPR - Reg. UE 679/2016 —i concetti chiave
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DATO PERSONALE
qualsiasi informazione riguardante una persona fisica identificata oidentificabile («interessato»); si considera identificabile
la persona fisica che puo essereidentificata,direttamente oindirettamente

DATO PERSONALE PARTICOLARE

datipersonali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza
sindacale, i datigenetici, i datibiometriciintesi a identificare in modo univoco una persona fisica, i datirelativialla salute o alla
vita sessuale o all'orientamento sessuale della persona

TRATTAMENTO

gualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati

applicate a dati personali o insiemi di dati personali, come

* laraccolta,laregistrazione, 'organizzazione, la strutturazione, la conservazione, 'adattamento o la modifica, I'estrazione, la
consultazione, l'uso, la comunicazione mediante trasmissione, la diffusione o qualsiasi altra forma di messa a disposizione, il
raffrontoo I'interconnessione, la limitazione, la cancellazione, la distruzione.

PROFILAZIONE

qualsiasi forma di trattamento automatizzato di dati personali consistente nell’utilizzo di tali dati personali per valutare
determinatiaspetti personalirelativia una persona fisica, in particolare per analizzare o prevedere aspettiriguardantiil
rendimento professionale, la situazione economica, la salute, le preferenze personali, gliinteressi, I'affidabilita, il
comportamento, 'ubicazione o gli spostamenti di detta persona fisica
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Dal Dizionario di Economia e Finanza Treccani

ACCOUNTABILITY

Responsabilita incondizionata, formale o non, in capo aun
soggetto o a un gruppo di soggetti (accountors), del
risultato conseguito da un’organizzazione (privata o
pubblica), sulla base delle proprie capacita, abilita ed
etica. Tale responsabilita richiede giudizio e capacita
decisionale, e si realizza nei confronti di uno o piu portatori
di interessi (account-holders o accountees) con
conseguenze positive (premi) o negative (sanzioni), a
seconda che i risultati desiderati siano raggiunti o disattesi.
Laccento non e posto sulla responsabilita delle attivita
svolte per raggiungere un determinato risultato, ma sulla
definizione specifica e trasparente dei risultati attesi che
formano le aspettative, su cui la responsabilita stessa si
basa e sara wvalutata. La definizione degli obiettivi
costituisce, dunque, un mezzo per assicurare
I'accountability.

ACCOUNTASBILITY

Insieme al concetto di responsabilita, l'accountability
presuppone quelli di trasparenza e dicompliance.

TRASPARENZA intesa come accesso alle informazioni
concernenti ogni aspetto dell’organizzazione, fra cui gli
indicatori gestionali e la predisposizione del bilancio e di
strumenti di comunicazione volti a rendere visibili decisioni,
attivita e risultati.

La COMPLIANCE si riferisce al rispetto delle norme ed e
intesa sia come garanzia della legittimita dell'azione sia come
adeguamento dell'azione agli standard stabiliti da leggi,
regolamenti, linee guida etiche o codici di condotta. Sotto
questi aspetti, I'accoutabillity pud anche essere definita come
I'obbligo di spiegare e giustificare il proprio comportamento.



OBBLIGHI DEL TITOLARE DEL TRATTAMENTO (art. 24)
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Identificare gliinteressati e le attivita di trattamento, la lorofinalita, i
tempied i mezzidel trattamento (cd. Registro deitrattamenti) e
garantisce il rispetto dei principi fondamentali

* X %
* s
% BGDPR %

25 MAY 2018

- %

Individuare le persone autorizzate al trattamento in base alle loro
competenze specifiche e fornisce loro idonee istruzioni e
formazione.

Individuare e Contrattualizzare opportunamentei Responsabili
(esterni) del trattamento

TITOLARE DEL TRATTAMENTO:
colui che determina le finalita e i mezzi
del trattamento di dati personali

Svolgerei processivalutativi per la nomina del DPO, I'effettuazione
DPIA, la gestione del data breach e mettereinatto adeguate
misure tecniche e organizzative per assicurare e dimostrare la
conformita al Regolamento nonché il rispetto dei principi privacy by
design /by default

Vigilare sulla correttezzadeltrattamento

1 1



M GDPR - Reg. UE 679/2016 — i flussi fondamentali
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» Privacy by design/by default DATI PERSONALI

> Risk Approach -

> . . 8 ‘ Esercizio diritti
Organizzazione e Ruoli —

> Accountability .

> Processi di valutazione

\ INTERESSATI
TITOLARE DEL TRATTAMENTO

Colui che determina le finalita ed i mezzi dei diritti
del trattamento dei dati personali fondamentali

Rispetto e garanzia




M DIRITTI DELUINTERESSATO
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g, ‘ Cliente / Utilizzatore / Utente
. -::> ‘ Dipendente / Collaboratore

Fornitore / Subappaltatore

TITOLARE DEL TRATTAMENTO INTERESSATO

IL TITOLARE DEVE GARANTIRE ALL'INTERESSATO
- Principio dell’informazione preventiva
- Principio del controllo proattivo e monitoraggio (termine di risposta all’interessato 1 mese, estendibile)

- Principio del consenso previo al trattamento



-M%C GDPR - Reg. UE 679/2016 — diritti dell’interessato

Top Management Consulting
%

INTERESSATI

\




DIRITTI DELLINTERESSATO
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% ‘ Cliente / Utilizzatore / Utente
| ﬁ ‘ Dipendente / Collaboratore

Fornitore / Subappaltatore

TITOLARE DEL TRATTAMENTO INTERESSATO

INFORMATIVA ALL'INTERESSATO
GDPR: rafforzamento del concetto di consenso informato (ex ante — ex post)
- Base giuridica: contratto (o atto giuridico)

- Requisiti: chiarezza, semplicita, senza reiterazioni, facilmente accessibile

- Contenuto: dati di contatto del DPO, base giuridica del trattamento, trasferimento dati in Paesi
terzi, periodo di conservazione, accesso, cancellazione, rettifica, portabilita, strumenti di reclamo e
ricorso, finalita, durata e conservazione dei dati trattati

- Tempi dell’informativa: non oltre 1 mese (dalla raccolta non dalla registrazione)



M GDPR - Reg. UE 679/2016 — | RUOLI
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. RESPONSABILI
% DEL TRATTAMENTO

TITOLARE

DELTRATTAMENTO

INCARICATI/
AUTORIZZATI




M ADEMPIMENTI CONTRATTUALI: IL RESPONSABILE
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=

RESPONSABILE DEL
TRATTAMENTO

nomina

TRATTAMENTO

- Lanomina deve essere disciplinata da un contratto, in cui sono stipulati 'argomento e la durata del
trattamento, la natura e i motivi del trattamento, il tipo di dati personali e le categorie degli interessati, i
doverieidiritti

- Deve specificare le misure di sicurezza adeguate che il responsabile & tenuto a garantire ex art. 32

- Deve specificare le istruzioni che il responsabile deve seguire

- In caso di delega a sub responsabili: € richiesta I'accettazione espressa del titolare

- Deve prevedere che gli autorizzati del responsabile siimpegnano a rispettare un patto di riservatezza

- Deve prevedere che anche il responsabile rediga un suo registro dei trattamenti

- Deve prevedere che anche il responsabile nomini un DPO nei casi dovuti



M ADEMPIMENTI CONTRATTUALI
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—

/ RESPONSABILE DEL TRATTAMENTO

/ DIPENDENTI, AGENTI, PARTNER, COLLABORATORI ESTERNI
) CLIENTI

TITOLARE DEL R )
TRATTAMENTO : F\ n
FORNITORI, SUBAPPALTATORI I\

INTERESSATO

-




M ADEMPIMENTI CONTRATTUALI
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<«
TTOLAREDEL  \_ C’E’ UN PROBLEMA CON | DATI?

TRATTAMENTO
AH, 10 NON SO NULLA CHIEDETEAL TECNICO!

TECNICO ESTERNO NON
OPPORTUNAMENTE
CONTRATTUALIZZATO

STIA TRANQUILLOSIAMO A POSTO IL SOFTWARE
FA TUTTO ED ABBIAMO LANTIVIRUS!
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CONTRATTI CON | FORNITORI DI SERVIZI
(REVISIONE DELLE CLAUSOLE)

base giuridica: contratto
contenuto: adozione meccanismi di controllo e monitoraggio del sistema, conformita al GDPR,

adozione misure di sicurezza ex ante/ex post, predisposizione misure di intervento in caso di
violazione

PREVISIONE CLAUSOLE DI GARANZIA



ADEMPIMENTI FORMALI:
oy eementCoing IL REGISTRO DEI TRATTAMENTI (art. 30)

INFORMAZIONE MINIME

Attivita di trattamento Titolare/Respo | Finalita Descrizione categorie | Categorie di Eventuale Termini ultimi | Descrizione delle misure
nsabile di interessati e dati destinatari trasferimento dei | per la di sicurezza adottate ex
personali dati a paesi terzi | cancellazione |art. 32
dei dati
gestione amministrativa Xy spa rilevazione dipendenti e holding xy in base alla APP conformi
personale dipendente: presenze collaboratori presso normativa per | (segnalazione
rilevazione presenze stabilimento USA |la gestione attivazione GPS,
tramite APP LUL informativa privacy,
consenso al
trattamento)

INFORMAZIONI AGGIUNTIVE

Attivita di trattamento Dato particolare Lattivita principale Rischio elevato per i | Lattivita principale comporta il | Trattamento Sorveglianza su larga
comporta prevede che il | diritti e le liberta monitoraggio regolare e automatizzato (es. [scala di zona
Dato particolare sia fondamentali sistematico su larga scala degli | profilazione) accessibile al
trattato suvasta scala interessati pubblico

Es. gestione Sl Sl Sl NO NO NO

amministrativa (geolocalizzazione)

personale dipendente —

rilievi presenze




ADEMPIMENTISOSTANZIALI: | PROCESSI VALUTATIVI
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Se Dipendenti >250
o trattamento Regist
i egistro
comporta rischio >
elevato o comprende trattamenti (art.30) pseudononimizzazione o cifratura

dati particolari

Se il Titolare € un
ente pubblico o tratta
dati particolari su BP0 e, Si7)
larga scala, ecc.

DPIA (analisi del
rischio con

comporta un rischio A
elevato contenuti minimi
prefissati) —Art. 35
ripristino disponibilita e accesso dati - disaster
Se DPIA evidenzia un recovery (procedure organizzative e contromisure
rischio elevato senza con soluzioni informatiche, strumenti di incident
Consultazione response,)

contromisure per garantire riservatezza, integrita,
disponibilita (vedi analisi rischio in quanto sono i

principi cardine della sicurezza informatica) - dal
punto divista IT comporta I'esigenza di effettuare
un assessment IT

Se il trattamento

misure di )
. . preventiva (art. 36)
attenuazione Iin

campo

procedure per test, verifica e valutazione
efficacia delle misure tecniche e organizzative ->
Procedure/policies, strumenti e soluzioni per
I'Audit sicurezzae IT (penetration test, sw analisi
log, ecc.)

Misure di sicurezza

Livello disicurezza
iv i sicurezz Analisi del rischio adeguate (art. 32),

adeguato al rischio

che prevedano, se
del caso:




OBBLIGHI DEL TITOLARE DEL TRATTAMENTO (art. 24)
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Identificare gliinteressati e le attivita ditrattamento, la lorofinalita, i
tempied i mezzidel trattamento (cd. Registro deitrattamenti) e
garantisce il rispetto dei principi fondamentali

Individuare le persone autorizzate al trattamento in base alle loro
competenze specifiche e fornisce loro idonee istruzioni e
formazione.

Individuare e Contrattualizzare opportunamentei Responsabili
(esterni) del trattamento

TITOLARE DEL TRATTAMENTO:

. . C s . Svolgere i processivalutativi per la nomina del DPO, l'effettuazione
colui che determina le finalita e i mezzi T

) ] ) DPIA, la gestione del data breach e mettereinatto adeguate

del trattamento di dati personali misure tecniche e organizzative per assicurare e dimostrare la
conformita al Regolamento nonché il rispetto dei principi privacy by
design /by default

Vigilare sulla correttezzadeltrattamento




M GDPR - Reg. UE 679/2016 — | RUOLI
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RESPONSABILI
DEL TRATTAMENTO

TITOLARE
DELTRATTAMENTO

INCARICATI/
AUTORIZZATI

DPO
Data Protection Officer




M DPO — DATA PROTECTION OFFICER

Top Management Consulting

Chi e il Data Protection Officer (DPO)

Il Data Protection Officer sara una figura professionale con particolari
competenze in campo informatico, giuridico, di valutazione del
rischio e di analisi dei processi.

Il compito principale del DPO e 'osservazione, la valutazione e la gestione del trattamento
dei dati personali allo scopo di far rispettare le normative europee e nazionali in materia di
privacy.

(WP29) Si evince chiaramente che il soggetto prescelto debba possedere comprovata
esperienza sulla legislazione relativa alla protezione dei dati personali sia nazionale che
europea, sulle prassi oltre che una approfondita conoscenza del Regolamento. Nel caso,
poi, di un ente pubblico o di un organismo pubblico, il DPO dovrebbe anche avere una
buona conoscenza delle regole e delle procedure dell’organizzazione amministrativa.



M LA VIGILANZA SUL SISTEMA
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Articolo37: Compitidel DPO

1. Informare e consigliare tutte le figure coinvolte nel trattamento in merito agli obblighi
derivanti dal Regolamento.

2. Vigilare sull'osservanza del Regolamento, I'attribuzione delle responsabilita, la
formazione del personale e gli audit connessi.

3. Contribuire alla eventuale redazione della DPIA - Data Protection Impact Assessment e
tenere nella debita considerazione i rischi associati alle operazioni di trattamento.

4. Cooperare con l‘Autorita di Controllo e fungere per quest’ultima da punto di contatto.
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Abilitarichieste al DPO

1. Analizzare i principi di Privacy by Design applicati ai sistemi informativi
2. Gestire reclami e richieste da parte dei Clienti
3. Gestire le richieste provenienti dalle autorita

4. Effettuare le notifiche e le consultazioni preventive richieste in materia di privacy

5. Elaborare e comunicare la strategia per il trattamento e la protezione dei dati personali



LA VIGILANZA SUL SISTEMA KEYMAP

DIGITAL&PRIVACY SECURITY

Top Management Consulting

Le firme elettroniche

| principi di PbD

| diritti degliinteressatiedil dirittoall'oblio
Le retiinformatiche

Le retidi telecomunicazione

Le conoscenzerichieste

Le responsabilita connesse al trattamento dei dati personalil requisitilegaliin materia di protezione
dei datipersonali in Italia ed Europa

| requisiti legaliin materia ditrattamento e protezione dei dati personaliin ambito pubblico,
giudiziario, sanitario, per scopi storici, statistici o scientifici

| requisiti legaliin materia ditrattamento e protezione dei dati personali nei variambiti

| sistemi di videosorveglianza

Le metodologie di DPIAe PIA

Le tecniche crittografiche

Le tecniche di anonimizzazione e de-anonimizzazione

Le tecniche di pseudonimizzazione

Le tecnologie 10T

Le tecnologie RFID

Le tecnologie di geolocalizzazione

Le tecnologie di identificazione

Le tecnologie di identificazione biometriche

Le tecnologie di tracciamento delle operazioni

Le possibili minacce alla protezione dei dati personali

Gli standard per la gestione dei dati personali
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Cio che invece e certo e che tale figura puo essere rivestita, oltre che da un libero professionista,
anche da un dipendente del titolare del trattamento (o del responsabile del trattamento).

Esiste infatti una evidente discrasia tra la figura del dipendente, che si porta sulle spalle tutti gli
oneri e gli obblighi di subordinazione previsti dalla legge, e 'articolo 38 del Regolamento |i dove

sancisce la posizione di assoluta indipendenza del DPO. £’ chiaro che, con questi
presupposti, la funzione garanzia richiesta al DPO parte gia in evidente difficolta applicativa.

l'articolo 38 dice: il DPO non deve trovarsi in alcuna situazione di conflitto di

interessi. £ qui preferiamo una interpretazione pil funzionale che “politica”. Il legislatore
europeo in sostanza cerca di evitare facili nomine effettuate per affinita (o sovrapposizione) di
mansioni pratiche: non risultera conforme alla legge I’eventuale nomina a DPO del responsabile
che si occupa di ICT.

Allo stesso modo, stante un possibile conflitto di interessi, si ritiene che non possa essere nominato
DPO I'amministratore delegato, il responsabile operativo, il responsabile finanziario o sanitario, il
direttore marketing e quello delle risorse umane.
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GDPR e Decreto Legislativo 231/2001

CENNI

nell’ambito di reati informatici, 'adeguamento alla nuova normativa GDPR, nell’ottica
della compliance, favorira la razionalizzazione delle procedure di gestione e,
dunque, la revisione dei modelli 231 esistenti a presidio contro i rischi
derivanti dalla gestione delle informazioni.
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Decreto Legislativo 196/2003

dalla protezione del dato personale

GDPR,Capo VIll, artt. 77-84

alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali
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1) Sanzioni amministrative pecuniarie fino ad Euro 10.000.000,00, o
per le imprese, fino al 2% del fatturato mondiale totale annuo
dell'esercizio precedente, se superiore > FATTISPECIE (artt. 8, 11, da
25 a 39,42 e 43 GDPR)

2) Sanzioni amministrative pecuniarie fino ad Euro 20.000.000,00, o
per le imprese, fino al 4% del fatturato mondiale totale annuo
dell'esercizio precedente, se superiore > FATTISPECIE (artt. 5, 6, 7,
9,da 12 a 22, da 44 a 49, [...] GDPR)
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Condizioni generali per infliggere sanzioni amministrative pecuniarie

- natura, gravita e durata della violazione

- carattere doloso o colposo della violazione

- misure tecniche adottate ex ante/ex post

- precedenti violazioni

- categorie di dati personali interessate dalla violazione
- etc..
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...ALTRE SANZIONI

1) Risarcimento del danno (danno materiale, danno immateriale,
responsabilita civile): inversione onere probatorio

2) Sanzioni eventualmente previste dagli Stati membri (GDPR, Capo
VIII, art. 84)

3) Poteri correttivi delle autorita di controllo (GDPR, Capo VI, art. 58)
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Cosa dobbiamofare per difenderei nostri dati e
rispettare il nuovo Regolamento Europeo?
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1. IDENTIFICARE BENE QUALI DATI DEVO DIFENDERE

DATI PERSONALI DATI INERENTE AL BUSINESS

Dipendenti, Collaboratori Progetti, contratti, documentifiscali, ordini,

Clienti, Pazienti, Fornitori codicidi produzione, rricette.....

DATI PARTICOLARI

Razza, religione, aspetti
sanitari ....
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2. IDENTIFICARE BENE DOVE SONO | DATI DA DIFENDERE
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PROBABILITY
ANALIZZARE | RISCHI S
[ ]
D Low 1
NETWORK AND TECHNICAL RESOURCES ] Medium 5
[ High :
Threat
D Low 1
Occurrence

— PROCESSES/PROCEDURES RELATED TO THE PROCESSING OF i
Probability DEReOMAL e [ Medium )
[ High 3
[ Low 1

PARTIES/PEOPLE INVOLVED IN THE PROCESSING OF PERSONAL .
DATA [] Medium )
[ High 3
D Low 1
BUSINESS SECTOR AND SCALE OF PROCESSING [] Medium >
[ Hign 3
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ANALISI DEL RISCHIO - MISURA DEGLI IMPATTI

Gliinteressatipossonoincontrare alcunipiccoliinconvenientisuperabilisenza
particolari problemi(perdita ditempo per re-inserimento di dati, fastidi, irritazioni,
ecc.).

Gli interessati possono incontrare notevoli inconvenienti superabili con qualche

Medium difficolta (costi extra, impossibilita temporanea di accesso ai servizi di business, di
preoccupazionie timori ed incomprensioni, stress, minorifastidi fisici, ecc.).

Gli interessati possono incontrare notevoli conseguenze superabili solo anche se

High con gravi difficolta (appropriazione indebita di fondi, blacklist da istituzioni

finanziarie, i danni alla proprieta, la perdita di occupazione, citazione in giudizio, il
peggioramento della salute, ecc.).

Gliinteressati possonoincontrare proplemisignificativi,0 anche conseguenze
irreversibilie non superabili (incapacita dilavorare a lungo termine psicologico o
disturbifisici, morte, ecc.).
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ANALISI DEL RISCHIO - VALUTAZIONE CONTESTO

‘AMMINISTRAZIONE SISTEMA INFORMATIVO

KEYMAP

CONTESTO

Quale forma giuridica ha la Societa?
srl
Di che tipo € la proprieta della Societa?
Privata
La Societa é controllata da soggetti terzi?
No
La Societa é quotata in borsa?
No
La societa possiede marchi o brevetti?
No
In quale settore opera la Societa?
Raffinerie, prodotti chimici, gomma, plastica, industrie farmaceutiche
Qual é la tipologia dei Clienti della Societa?
Aziende Nazionali, Aziende Internazionali
La Societa opera negli USA o Canada?
No
Numero Dipendenti
18
Numero Collaboratori a contratto
18
Fatturato anno precedente (MLN?)
11
Fatturato previsto anno in corso (MLN?)
1,2
Struttura di vendita

Diretta

Numero Anagrafiche Clienti, Dipendenti, Collaboratori e Fornitori gestite nei sistemi azie

Il ruolo di Amministratore di sistema é stato documentato ed attribuito in modg
lo ricoprono?

No

Le utenze privilegiate da Amministratore sono distinte da quelle non privild
Registrano i file di log? Sono assegnate ognuna a una specifica persona?

Parzialmente

Prima di collegare un nuovo dispositivo alla rete sono sostituite le credenziali
un amministratore autorizzato?

No

Sono stati identificati e documentati i profili e le autorizzazioni per accedere
sicurezza delle informazioni?

Parzialmente

Esiste un sistema per la registrazione, profilazione degli utenti e la gesti§
opportuna politica degli accessi?

Si
Esiste un sistema per impedire che vengano utilizzate credenziali deboli,
sufficiente frequenza e ne venga impedito il riutilizzo?

Parzialmente

Sono stati identificati, classificati e registrati le applicazioni e | programmi sq
delle informazioni trattate?

No

Sono stati identificate le applicazioni ed i programmi software, con le relatiy

dispositivo (whitelist)?

No

Questo & un progetto di GRCteam S.r.l. e TMC S.r.l.

KEYMAP

KEYMAP

’POSTA ELETTRONICA

Come é gestita la posta elettronica?
Su un mail server interno
Sono sempre utilizzati ed aggiornati i programmi di Antispam?

Si, quasi sempre

ORGANIZZAZIONE PER LA SICUREZZA DELLE INFORMAZIONI

La Societa possiede la certificazione [ISO9001 o analoga per lo specifico settore di appartenenza?

Si

La Societa possiede la certificazione ISO27001?
No

Esiste un organigramma aziendale?

Si

Le mansioni, i ruoli e le responsabilita sono identificate, documentate ed attribuite in modo specifico?

Si

Esistono procedure documentate per la gestione della sicurezza dei dati?
Parzialmente

Il rispetto delle procedure e la loro efficacia € periodicamente verificato?
Parzialmente

Le procedure e le responsabilita per la sicurezza dei dati sono state opportt

e ed licit (¢

dipendenti e ai collaboratori?

Parzialmente

al

Il personale interno ed esterno é stato addestrato sui rischi che possono insorgere durante la manipolazione e

trattamento dei dati?

Parzialmente

Nelle lettere di assunzione e/o nelle mansioni sottoscritte dal personale esistono vincoli specifici inerenti alla sicurezza e

riservatezza delle informazioni? Ed in particolare, se trattate, per le informazioni personali o particolari?

Si

DATI PERSONALI E PARTICOLARI

La Societa tratta dati personali o particolari?
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Misure tecniche di sicurezza

Dispositivi mobili / portatili

a1 Deve essere definita e documentata una procedura di gestione pei dispositivi mobili e portatili che definisce regole chiare 1
per il loro corretto utilizzo.

Q.2 1
| dispositivi mobili che accedono al sistema informativo devono essere pre-registrati e pre-autorizzati.

a3 ! dispositivi portatili devono essere soggetti agli stessi livelli di procedure di controllo di accesso (al sistema informativo) 1
della altre apparecchiature.

Q4 2
Devono essere chiaramente definite specifiche responsabilita e ruoli per la gestione dei dispositivi mobili.

5 L'organizzazione deve essere in grado di cancellare da remoto i dati personali (associati al suo utilizzo) su un dispositivo D)
mobile la cui sicurezza sia stata messa a repentaglio.

Q6 | dispositivi mobili devono consentire la separazione tra utilizzo personale e aziendale attraverso contenitori software 2
sicuri.
Q.7 | dispositivi portatili, quando non in uso, devono essere fisicamente protetti contro il furto. 2

Q.8 Pper l'accesso aidispositivi mobili devono venir prese in considerazione tecniche di autenticazione a due fattori

Q9
| dati personali memorizzati in un dispositivo mobile ( utilizzato per I'elaborazione di dati aziendali) devono essere cifrati.

Correlati a SO 27001:2013 - A. 6.2 i dispositivi mobili e il telelavoro



RISCHIO SPECIFICO — CONTROMISURE IDONEE

Top Management Consulting

Misure tecniche di sicurezza

Risorse umane

Riservatezzadel personale

L'organizzazione deve assicurare che tuttii dipendenti comprendano le proprie responsabilita

1.1 e gliobblighi relativial trattamento dei dati personali. | ruoli e le responsabilita devono essere |1
chiaramente comunicati durante la fase di pre-impiego e/o del processo di inserimento.

1.2 Ai dipendenti deve essere chiesto preventivamente di esaminare e accettare la politica di 2
sicurezza dell'organizzazione e di firmare i relativiaccordidiriservatezza e dinon divulgazione.

.3 | dipendenti coinvoltiin trattamenti di dati personali ad alto rischio devono essere legati a specifiche
clausole di riservatezza (tramite il contratto di lavoro o altro atto giuridico).

Correlati a1SO 27001:2013 - A.7 Sicurezza delle risorse umane
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4. AGGIORNARE ED AFFILARE LE ARMI

Non a caso si parla di attacco informatico
perché si tratta di una vera e propria guerra ed in guerra
le armi sono importanti.

; , Bitgiosn
A AT
Armi che sono sempre piu sofisticate e tecnologiche ¥anak

{".
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Il nostro modo di lavorare si e evoluto ....

.....€ le «armi» necessarie per difendere il nostro business sono molte, diverse e sempre piu evolute e sofisticate

NON POSSIAMO PERMETTERCI DI IGNORARLO!!

Net Intrusion Anti Anti Backup e  Software di  Intrusion Protezione SW
Detection

Firewall  yirys  spyware disaster Emula.zmr!e Detection Wi-fi  Criptazione sentinella
System recovery terminali System
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Web Client JOE §),
5. ADEGUARE LE INFRASTRUTTURE 2 @ %@
Oggi i dati sono nei server dell’Azienda, 5 - 1 J
e nei dispositivi mobile dei dipendenti @ CIIIRTTID
Fuori ci sono i virus che attaccano gli internauti e Enerprsn l
ed i loro mobile (end point) N '
. . . . . %@ Utenze Interne, Altri Sedi in VPN E] S nde
E gli eserciti di hacker che attaccano i server - .
con tempo e risorse infinite e B e cenoe
______ i et

* Segmentazione delle reti;

e Policy di accesso dall’esterno; @
La possibilita di salvarsi dipende, oltre che - Disaster recovery;

dalle tecnonologie adottate (le armi), da
come sono progettate le infrastrutture del
sistema informatico aziendale (le difese):

Application

Collaboration

Content Communication

Sistemi evoluti di document management
Gestione pw e autorizzazioni
Zone protette

Platform

nnnnnnnn

Block Storage

weeeenneee Cloud computing Cloud computing

rrrrrr
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Installate un buon Antivirus , tenetelo costantemente aggiornato e usatelo su tutti i file che ricevete.
Fate il backup (almeno) dei vostri dati. Fatelo spesso. Fatelo SEMPRE
Installate gli aggiornamenti ( patch ) di Microsoft .

Non installate software superfluo o di dubbia provenienza.
Non aprite gli allegati non attesi, di qualunque tipo, chiunque ne sia il mittente, e comunque non apriteli
subito, anche se l'antivirus li dichiara “puliti”.

Tenete disattivati ActiveX , Javascript e Visual Basic Scripting . Riattivateli soltanto quando visitate siti di
indubbia reputazione.

Non fidatevi dei link presenti nei messaggi di posta. Possono essere falsi e portarvi a un sito-truffa.
Non inviate posta in formato html e chiedete di non mandarvela

Non distribuite documenti word : trasportano virus e contengono vostri dati personali nascosti.

Per aumentare la sicurezza del browser é spesso consigliato togliere la memorizzazione automatica dei
moduli e delle password .
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6. DEFINIRE LE PROCEDURE DI DIFESA

Questo, ci «obbliga»

* adanalizzare bene i processi aziendali ed a descriverliin modo chiaro e comprensibile
* avalutarele minacce, i rischie glieventuali danni

* adefinire ed evolvere le strategie di protezione e difesa
* adefinire e documentare le procedure

Notify Campus
Police Compliance Ese
T
es es
i »< Compli
N
o

hoes o Procedure
I @ Mo Document

> Remediate

Communicate

Ye - - -
g Istruzioni operative
Incident Management Notify %
SN
Registrazioni
Figure 1: High Level Incident Management Process Flow
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... in ogni tempo ed in ogni guerra, oltre alle armi ed alle strutture di difesa, quello
che ha sempre fatto la differenza e stato ...

... 'organizzazione, I'addestramento e la disciplina dei soldati!!!!
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7 . ADDESTRAMENTO CONTINUO DEL PERSONALE

Questo, ci «aiuta»

e creare consapevolezza sui possibili rischi
* creare competenza sulle procedure da utilizzare
* Diminuire la distanza tra «praticita d’uso» e sicurezza

PER FAR SI CHE OGNI PERSONA SAPPIA DISCIPLINARE E CONTROLLARE | PROPRI COMPORTAMENTI
PER DIFENDERSI DALLE MINACCE E REAGIRE IN CASO DI ATTACCO
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ALCUNI DATI 2017

36,2% FALLE NEL CODICE DEI SOFTWARE AZIENDALI
24,5% COMPORTAMENTO DEGLI UTENTI
20,8% STRUMENTI DI SICUREZZA OBSOLETI

Fonte: Rapporto Osservatorio Attacchi Digitaliin Italia 2017. Pubblicatoil 18/05/2017.
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In quale percentuale i dipendenti o i collaboratori
interni sono, in modo colposo o doloso, coinvolti
in crimini o danni informatici a scapito della
propria azienda?

100%
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1. Tutti i soggetti che trattano i dati devono ricevere una lettera di incarico

2.
3.

N-JE- B I T I N

10.

Se la gestione dei dati ¢ affidata a societa terze, bisogna nominare i Responsabili Esterni

E’ opportuno che I'azienda predisponga e consegni un Disciplinare per I’utilizzo degli strumenti
informatici agli incaricati

Il sito internet aziendale deve rispettare la normativa sui cookies

L’installazione di telecamere in azienda prevede informative e previa approvazione

Le buste paga devono essere gestite tutelando 1 dati dei dipendenti

Per utilizzare strumenti informatici bisogna adottare 3 misure minime: password, antivirus e firewall
L’aggiornamento dei sistemi operativi e degli altri software installati ¢ obbligatorio

Marketing e geolocalizzazione: raccolta e utilizzo dei dati devono essere gestiti con cura

Gli incaricati al trattamento dati devono essere formati



M Cosa dobbiamo fare per difendercie limitarei

el costi di un possibile attacco informatico?

ormare ed addestrare
il personale
Adeguare gli aspetti o
contrattuali > :

NEMMENOIL VOSTRO ANGELO CUSTODE SA DA DOVE INIZIARE?

Adeguare e tenere
aggiornate le tecnologie

Riprogettare le
infrastrutture

Adeguare le procedure ed i
comportamenti alle norme
di riferimento ed alle best
practise del mercato




