


La	squadra	di

Informatico
Avvocato

Consulente
organizzazione

Assicuratore

Mettiamo	in	campo	tutte	le	competenze	
necessarie	ed	indispensabili….

…	per	un	lavoro	di	squadra	
veloce,	coordinato	e	vincente!



SPECIALIST CONSULTING
KEY   APM

Gruppo	di	consulenti	specializzati	che:
1. Effettua	le	interviste	necessarie	alla	mappatura	del	sistema
2. Valuta	 i	rischi	e	definisce	le	contromisure	necessarie
3. Effettua	la	formazione	del	personale	coinvolto
4. Redige	la	documentazione	del	sistema	privacy	&	security
5. Mantiene	aggiornato	 e	monitorato	 il	sistema	(DPO)

KEY   APM
SECURITY ASSESSMENT

Attività,	effettuate	mediante	opportuni	 strumenti	software,	atte	a:
1. Verificare	la	presenza	di	eventuali	infezioni	o	malware in	atto
2. Effettuare	un	inventario	di	tutte	le	risorse	hw e	sw in	uso
3. Effettuare	una	identificazione	dei	dati	presenti	in	rete
4. Esprimere	un	valutazione	tecnica	sul	grado	di	rischio	del	sistema
5. Creare	un	sistema	di	monitoraggio	adeguato

IL	NOSTRO	APPROCCIO

A	360°

KEY   APM
SELF ASSESSMENT

Attività,	effettuate	mediante	applicazione	web,	che	
permette	all’utente	Associato	di	valutare	autonomamente	e	
gratuitamente	il	proprio	stato	di	«conformità»	rispetto:
1. Alla	sicurezza	delle	informazioni
2. Alle	prescrizioni	del	nuovo	GDPR

CYBER RISK INSURANCE
KEY   APM

Polizza	per	la	copertura	del	rischio	informatico	residuo	che:
1. Copre	i	danni	da	 responsabilità	civile	verso	terzi
2. Copre	i	danni	da	sospensione	di	attività
3. Copre	i	danni	per	il	ripristino	e	la	perdita	dei	dati
4. Copre	i	danni	da	cyber	estorsione	(criptolock)
5. Fornisce	un	servizio	di	Incident Response h24



IL	PRIMO	PASSO	LO	POTETE	FARE	VOI?

www.tmcnet.it

Test	di	autovalutazione

KEY   APM
SELF ASSESSMENT



Test	di	autovalutazione



Test	di	autovalutazione



Test	di	autovalutazione



Quali	obiettivi	vi	aiutiamo	a	raggiungere	con

Essere	conformi	al	nuovo	GDPR	Privacy	e	quindi	

Ø non	sanzionabili

Ø economicamente	al	sicuro	dal	rischio	informatico

Ø non	legalmente	aggredibili



Quali	obiettivi	vi	aiutiamo	a	raggiungere	con

Creare	un	sistema	di	sicurezza	informatica	
«adeguato»

Back-up

Antivirus

Firewall

KEY   APM
SECURITY ASSESSMENT

Attività,	effettuate	 mediante	opportuni	strumenti	 software,	atte	a:
1. Verificare	 la	presenza	di	eventuali	 infezioni	o	malware in	atto
2. Effettuare	un	inventario	di	tutte	 le	risorse	hw e	sw in	uso
3. Effettuare	una	identificazione	dei	dati	presenti	 in	rete
4. Esprimere	 un	valutazione	tecnica	sul	grado	di	rischio	del	sistema
5. Creare	un	sistema	di	monitoraggio	adeguato



Quali	obiettivi	vi	aiutiamo	a	raggiungere	con

Creare	un	sistema	di	sicurezza	informatica	

«adeguato»

Gruppo	di	consulenti	specializzati	che:

1. Effettua	le	interviste	necessarie	alla	mappatura	del	sistema

2. Valuta	i	rischi	e	definisce	le	contromisure	 necessarie

3. Effettua	la	formazione	del	personale	coinvolto

4. Redige	 la	documentazione	del	sistema	privacy	&	security

SPECIALIST CONSULTING
KEY   APM

Valutare	i	rischi	ed	applicare	le	
contromisure	necessarie

Documentare	
adeguatamente	i	processi	e	

formare	il	personale



Quali	obiettivi	vi	aiutiamo	a	raggiungere	con

Creare	un	sistema	di	sicurezza	informatica	

«adeguato»

Valutare	 i	rischi	ed	applicare	le	

contromisure	necessarie

Documentare	

adeguatamente	 i	processi	

e	formare	 il	personale

Attivare	una	
adeguata	

copertura	
«Cyber	risk»

CYBER RISK INSURANCE
KEY   APM
Polizza	per	la	copertura	 del	rischio	informatico	residuo	che:

1. Copre	i	danni	da	responsabilità	civile	verso	 terzi

2. Copre	i	danni	da	sospensione	di	attività

3. Copre	i	danni	per	 il	ripristino	e	la	perdita	dei	dati

4. Copre	i	danni	da	cyber	estorsione	(criptolock)

5. Fornisce	un	servizio	di	Incident Response h24



La	polizza	Cyber
Struttura	del	contratto	e	Garanzie	fondamentalI

Incident Response – Gestione della crisi

• CALL CENTER – numero verde internazionale

• Assistenza 24h in caso di emergenza;

• Consulenza e aspetti Legali

• Informatica Forense

• Gestione del rischio

• Gestione dell’emergenza e messa in sicurezza del 
sistema.



La	Polizza	Cyber	 Termini	e	definizioni

Spese Extra
Costi per rimuovere i Malware dal Sistema Informatico
Aumento dei costi del lavoro
Spese per esternalizzare il lavoro
L’uso di dispositivi esterni presi a noleggio

Definizione di Sistema Informatico dell’Assicurato

Cosa accade se i Dati si trovano presso un fornitore esterno di servizi IT?

Definizione:

Sistema informativo di proprietà dell’Assicurato oppure dallo stesso 
amministrato o locato, o amministrato da un fornitore di servizi terzo a beneficio 
dell’Assicurato, ai sensi di un contratto scritto stipulato con l’Assicurato stesso.

Definizione:



La copertura Cyber:
può contribuire ad arginare non soltanto il potenziale impatto
economico di una fuga di informazioni o di una perdita o violazione di
dati ma anche le possibili ripercussioni sulla propria reputazione.

IN	SINTESI

GESTIONE DELLA CRISI

RESPONSABILITÀ CIVILE

INTERRUZIONE ATTIVITÀ A SEGUITO DI 

INCIDENTE

PERDITA DEI DATI

ESTORSIONE 

FRODE INFORMATICA (Polizza Crime)



KEY   APM
BLACK BOX APPLICATION

PRIVACY & RISK APPLICATION
KEY   APM

SPECIALIST CONSULTING
KEY   APM

Offerta	adeguamento	privacy	e	sicurezza	informatica	per	Aziende	(no	settori	alto	rischio)

2.800,00	€
Per	aziende	 fino	a	

1ML	fatt.

3.900,00	€
Per	aziende	 fino	a	

3ML	fatt.

4.700,00	€
Per	aziende	 oltre			

5ML	fatt.

6.500,00	€
Per	aziende	 fino	

10ML	fatt.

Assicurazione	cyber	 risk in	convenzione	da	600€ a	1200€ euro	anno	in	funzione	del	massimale	e	dimensione



Servizio	DPO	– Data	ProtectionOfficer

rischio basso

rischio medio basso

rischio medio alto

Previsti	4	interventi	annui	di	mezza	giornata	

per	verifica	ed	aggiornamento

2.500	€ anno	(*)

Previsti	6	interventi	annui	di	mezza	giornata	

per	verifica	ed	aggiornamento

3.600	€ anno	(*)

(*)	 Include	obbligatoriamente	 l’applicazione	Keymapweb.	
Giornate	di	consulenza	su	eventuali	problemi	specifici	a	parte.



Altri	servizi	opzionali	per	l’Associato

1. Monitoraggio	continuo	della	sicurezza	informatica	con	gestione	allert

2. Vulnerability test	o	Intrusion test

3. Formazione	annuale	obbligatoria	per	aggiornamento	dipendenti

4. Consulenza	per	certificazione	ISO27001

5. Consulenza	legale	specialistica

6. Assicurazione	Cyber	risk con	Incident response h24



GRAZIE	PER	L’ATTENZIONE	E	….

….	SE	SIETE	INTERESSATI	AD	AVERE	UN’OFFERTA	«SU	MISURA»

COMPILATE	I	QUESTIONARI	NELLA	CARTELLINA	


